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En la historia de la famosa maquina de cifrado Enigma se combinan
una tecnologia ingeniosa, la historia militar, el misterioso mundo del
espionaje, los criptoanalistas y los servicios de inteligencia en un
asunto de verdadero suspense. Nunca antes el destino de tantas
vidas se ha visto influenciado por una maquina criptografica como en
la Segunda Guerra Mundial. Enigma es el ejemplo mas famoso y
atrayente de la batalla entre los creadores de cédigos y los
criptoanalistas. Enigma mostro la importancia de la criptografia en la
inteligencia civil y militar.

Origenes de Enigma

Con la aparicion, a principios de 1900, de las comunicaciones sin
hilos, garantizar comunicaciones seguras inaldmbricas para uso civil y
militar se convirtié en un objetivo primordial. La busqueda de algo que
reemplazara a los poco practicos y lentos sistemas de cifrado a mano
se convirtié en algo esencial. En 1917, el Americano Edward Hugh
Lebern desarrollé una maquina de cifrado con discos rotativos, en la
gue cada disco llevaba a cabo un cifrado de sustitucion. La idea de
Hebern fue la base para muchas maquinas similares, las cuales se

desarrollaron en otros paises.

En 1918, el ingeniero Arthur Scherbius patenté una maquina de cifrado que utilizaba rotores. Fueron por él
contactadas la Marina de Guerra y el Ministerio de Asuntos Exteriores aleman, pero estos no mostraron ningin
interés. En 1923, los derechos de estas patentes fueron a la compafiia Chiffriermaschinen-AG, una compafia
con Scherbius en el panel de directores, la cual comercializé la maquina. En 1927, Scherbius compr6 la
patente de 1919 de una maquina similar realizada por el holandés Koch, con el objeto de asegurar su propia
patente, aprobada en 1925.

La primera maquina de cifrado, la Enigma A, salio al mercado en 1923. Era una maquina grande y pesada, con
una maquina de escribir integrada y que pesaba unos 50 Kg. Poco después se introdujo la Enigma B, una
maquina my similar. El peso y el tamafio de estas maquinas las hacia muy poco atractivas para su uso militar.
El desarrollo del reflector, una idea del colega de Scherbius, Willi Korn, hizo posible el disefio de la mucho mas
ligera y compacta Enigma C. Asimismo, la maquina de escribir fue reemplazada por un panel de lamparas. En
1927 fue introducida y comercializada la Enigma D en diferentes versiones y vendida por toda Europa a
diferentes servicios militares y diplométicos.

El Ejército Suizo utilizé la Enigma K. La Marina Italiana compré el modelo comercial de Enigma D, tal como
hizo Espafia durante la Guerra Civil Espafiola. Varios servicios de inteligencia tuvieron éxito al romper el
cifrado de algunas versiones militares y civiles. Los criptoanalistas britanicos, por ejemplo, vencieron a la
Enigma espariola, la cual funcionaba sin un tablero de conexiones. Japon utilizé la Enigma T, también llamada
la Enigma Tirpiz, una version adaptada de la Enigma K. Japon desarroll6 también su propia version, con
rotores colocados horizontalmente. Los mensajes de ambos modelos T y K también fueron descifrados.

Versiones Militares

En 1926, la Enigma comercial fue comprada por la Marina Alemana y adaptada para su uso militar. La llamaron
Funkschlussel C. En 1928, el German Abwehr (Servicio Secreto), la Wehrmacht y la Luftwaffe adquirieron su
propia version, la Enigma G, también llamada Zahlwerk Enigma debido a su contador en el panel frontal. Este
modelo utilizaba una caja de engranajes para avanzar los rotores y un reflector rotativo, pero no tenia panel de
conexiones. La Wehrmacht revisé dicha maquina, afiadiéndole el panel de conexiones y un sistema diferente
de avance de los rotores. Esta version, la Enigma |, llegd a ser conocida como la Wehrmacht Enigma, siendo
introducida a gran escala en el ejército aleman y en las autoridades publicas. La Luftwaffe sigui6 el ejemplo de



la Wehrmacht en 1935. La Wehrmacht Enigma llevaba inicialmente un juego de tres rotores. A partir de 1939
en adelante, fueron equipadas con un juego de cinco rotores, los cuales se usaban de tres en tres.

En 1934, la Marina de Guerra alemana adopté el modelo de la Wehrmacht con su panel de conexiones mas
seguro y amplio el juego de posibles rotores hasta ocho. La maquina de la Marina fue llamada Funkschlissel M
06 M3. En 1941, aunque los servicios secretos alemanes (Abwehr) aseguraban que el codigo de la Enigma M3
era irrompible, el Almirante Karl Dénitz insistié en el mejoramiento de la Kriegsmarine Enigma. A principios de
1942, se introdujo en la Kriegsmarine el famoso modelo de cuatro rotores, la Enigma M4. Se calcula que fueron
producidas un total de 100.000 maquinas.

Rompiendo el cédigo

En 1932, el Biuro Szyfrow (Oficina de Cifrado) polaco comenz6 con sus intentos para analizar y romper los
mensajes Enigma. Aunque el jefe de este servicio recibié copias de los libros de cddigos vendidos a la Oficina
por el espia aleman Hasn-Thilo Schmidt, él no pasé esta informacién a sus criptoanalistas. Pensé que el
ocultarles esta informacion serviria para estimular sus esfuerzos. Marian Rejewski, Henryk Zygalski y Jerzy
Rozicki tuvieron éxito en romper los codigos Enigma y desarrollaron una maquina electromecanica llamada
“Bomba” para acelerar dicho proceso de rotura de codigos. En los procedimientos alemanes de Enigma
existian dos debilidades principales: La configuracion global y la doble codificacion de la clave del mensaje
para evitar errores. Estas debilidades abrieron las puertas al criptoanalisis. En 1939, el Bureau ya no era capaz
de romper los codigos debido a una aumento de sofisticacion del disefio, a los nuevos procedimientos de
codificacion de la clave principal y a la falta de fondos para pagar a los criptoanalistas. Cuando Alemania
invadié Polonia, los conocimientos de los polacos asi como varias maquinas Enigma fueron pasadas a los
servicios de inteligencia de Francia e Inglaterra.

Bletchley Park

La Escuela Gubernamental de Cddigos y Cifra de Bletchley Park inicialmente rompié los codigos de Enigma a
mano. En agosto de 1940, comenzaron a usar sus propias “Bombes”, disefiadas por Alan Turing y Gordon
Welchman. Estas consistian también en un dispositivo electromecanico rotativo, pero funcionaban basandose
en un principio completamente diferente al de la Bomba de Rejewski. La “Bomba” de Turing buscaba los
ajustes Enigma para un trozo dado de texto, del que disponian de sus versiones en claro y en clave. Cuando
era interceptado un mensaje Enigma, los criptoanalistas tenian que buscar “chuletas” en el mismo. Estas
“chuletas” consistian en trozos encriptados dentro del mensaje cuyo significado en claro se conocia. Dichos
trozos podrian consistir en “An den Oberbefehlshaber”, “An Gruppe”, “Es lebe der Fuhrer” o cualquier otro trozo
de texto estandarizado. Una vez que se habia localizado la chuleta (y existian diversas técnicas para ello), se
entraban en la Bomba las asociaciones entre las letras del texto cifrado y su version en claro. La Bomba, que
contenia un gran numero de tambores, cada uno de ellos replicando a los rotores de Enigma, ejecutaba todos
los ajustes posibles para hallar los ajustes clave que correspondian a los trozos cifrados con el texto en claro.
Una vez que se hallaban dichos ajustes, todos los mensajes encriptados con los mismos podian ser
descifrados.

Toda la informacidn relacionada con el criptoanalisis y el rompimiento de codigos tenia el nombre en clave de
“Ultra” y desempefié a menudo un rol importante —y a menudo decisivo— durante la guerra, principalmente en la
Batalla del Atlantico. Toda la informacion Ultra era utilizada con extremo cuidado para evitar sospechas entre
las fuerzas alemanas. En los cuarteles generales y en otros lugares estratégicos se colocaba a oficiales
especiales de enlace, entrenados para tratar con este conocimiento valioso pero delicado. Ademas, nunca se
utilizé la informacion de Ultra a menos que pudiera ser confirmada por una segunda fuente, para evitar dar
razones a los mandos alemanes que les hicieran sospechar que sus comunicaciones de seguridad estaban
siendo descifradas.

La Kriegsmarine

La Marina de Guerra Alemana —o Kriegsmarine— tuvo mucho éxito en aplicar su Rudeltaktik o “Tacticas de
Grupos-Lobo” con los submarinos alemanes o U-Boot. Los Grupos-Lobo se desplegaban individualmente en
busca de convoyes. Si un convoy era avistado, lo perseguian ocultos y avisaban a los demas submarinos del
Grupo para que se unieran al ataque. Una vez que todos estaban en el lugar, hundian a todos los barcos del
convoy gracias a un ataque cuidadosamente coordinado. Esta técnica fue tan devastadora para los suministros
aliados que casi lleg6 a decidir el resultado de la guerra. La comunicacién era la clave y los submarinos usaban
Enigma para enviar los mensajes de coordinacién de sus ataques. Tras algunos tiempos iniciales muy duros,
Bletchley Park rompi6 los cddigos navales casi de forma continua. La disminucion de la efectividad de sus
submarinos hizo sospechar al Almirante D6nitz y aunque la inteligencia alemana le aseguré que sus
comunicaciones con Enigma eran seguras, €l insistié en mejorar la seguridad de Enigma. A principios de 1942,
se introdujo la famosa maquina de 4 rotores en la Kriegsmarine y los complicados cédigos llamados ‘Shark’
causaron una gran crisis en Bletchley Park. La Kriegsmarine se referia a la primavera de 1942 como “los
tiempos felices”, dado que las fuerzas aliadas fueron incapaces de descifrar sus cddigos y los submarinos
alemanes fueron capaces de continuar hundiendo convoyes sin demasiada interferencia.



La marea cambia

Por medio del criptoanalisis, los criptoanalistas en Bletchley Park descubrieron que un cuarto rotor habia
entrado en el campo de batalla de los codigos. Tras diez meses de tensién insufrible por las enormes pérdidas,
Bletchley Park tuvo éxito en romper los nuevos codigos ‘Shark’. Esto se consiguié gracias a varias razones
diferentes. Un factor importante fueron los libros de codigo Wetter-Kurzschliissel (libros de codigo corto
meteorolégico), recuperados durante ataques a barcos meteoroldgicos y a submarinos, tales como el famoso
ataque al U-599 del Kapitanleutnant Hans Heidtmann llevado a cabo por el barco britanico HMS Petard. Tras
recibir fuego pesado del HMS Petard, el submarino que se hundia fue abordado por tres marineros britanicos.
Consiguieron sacar del U-599 la Enigma de tres rotores y los libros de cédigos Kurzsignale. Dos de ellos
regresaron una vez mas para tratar de hallar la Enigma de cuatro rotores, pero se fueron al fondo con el
submarino. Esta mision fue un punto crucial para la rotura de ‘Shark’.

A veces, debido a la falta de sus ‘chuletas’, Bletchley Park utilizaba una técnica a la que llamaron ‘Jardineria’.
Bombarderos britanicos arrojaban o plantaban una serie de minas marinas en lugares bien determinados. Los
submarinos alemanes, al avistar dichas minas, transmitian mensajes de contacto, aportando asi nuevas
‘chuletas’ a los criptoanalistas. Asimismo, dentro de la red de radio de los submarinos, los mensajes
meteorolégicos codificados por medio del Wetter-Kurzschliissel, eran enviados por la Enigma de 4 rotores
puesta en el modo M3, que era menos complicado. Esto se hizo asi para ser compatibles con la maquina de 3
rotores Enigma M3, la cual era la que usaban los barcos meteorologicos. Las “Bombes” existentes en Bletchley
Park, desarrolladas para romper la Enigma de 3 rotores, tardaban mas de 20 dias en extraer los ajustes de las
Enigma de cuatro rotores. Los ajustes de una Enigma de tres rotores, eran extraidos por dichas “Bombes” en
menos de 24 horas. Mientras tanto, se desarrollaron nuevas “Bombes” para tratar con las Enigma de 4 rotores.
Alrededor de Junio de 1943, la primera “Bombe” de cuatro rotores entrd en accién y para finales del mismo
afio, otras cincuenta y cuatro “Bombes” mas de cuatro rotores estaban operacionales en la marina americana.
En el otofio de 1943, los mensajes ‘Shark’ de cualquier clase eran descifrados, por lo general, en menos de 24
horas.

La marea habia cambiado para los submarinos alemanes. Excepto por algunos periodos breves, el sistema de
comunicaciones aleman al completo era interceptado por un gran nimero de estaciones de escucha, llamadas
Estaciones-Y y los cédigos eran descifrados en Bletchley Park, en donde llegaron a trabajar en su cresta unas
7000 personas. Siendo conocidas las posiciones de los submarinos alemanes, los barcos aliados podian ahora
evitar al enemigo y comenzo la caza activa de los submarinos. El arma de élite de la Kriegsmarine fue
diezmada, dando como resultado pérdidas enormes entre las tripulaciones de los submarinos.
Aproximadamente unos 700 submarinos y unos 30000 hombres de sus tripulaciones se perdieron en el mar. El
mando aleman relacioné estas pérdidas con las nuevas técnicas de deteccion, tales como el sonar ASDIC, los
aviones cazasubmarinos y a los destructores que escoltaban a los convoyes. Jamas se sospeché nada sobre
el criptoanalisis de Enigma.

La informacién Ultra fue mantenida como de Alto Secreto durante toda la guerra y jugé un rol decisivo, no sélo
en el Atlantico. El descifrado de los mensajes de la Wehrmacht y de la Luftwaffe también probo ser crucial. Los
criptoanalistas expusieron las debilidades del Afrika Korps del notable Mariscal de Campo Rommel. La rapidez
y los éxitos del Afrika Korps les crearon largos pasillos de suministros pobremente defendidos. La informacion
de Ultra ofrecio al Mariscal de Campo Montgomery una vital ventaja tactica. En los dias previos al Dia-D de la
invasion de Normandia, la propia Wehrmacht, sin darse cuenta de ello, suministr6 a las fuerzas aliadas con
enormes cantidades de informacion detallada acerca de las defensas costeras, la localizacion y fortaleza de las
divisiones de tanques alemanes y el movimiento de sus tropas en Francia. Los expertos estiman que el
quebrantamiento de Enigma acorté la duraciéon de la guerra en tres afios. El nUmero de vidas salvadas no
puede ser contado. Alemania siguid utilizando Enigma a lo largo de toda la guerra, sin sospechar nada.

La herencia de Enigma

Tras la segunda Guerra Mundial, Enigma representd la base para el desarrollo de maquinas de codificacién
mas sofisticadas, tales como la suizaNEMA y la rusa M-125 Fialka. Aunque Enigma estaba muy bien disefiada
y ofrecia, para aquellos dias, una seguridad inquebrantable, su utilizacion negligente en las Fuerzas Armadas
Alemanas y el material de los libros de co6digo comprometido permitié a los criptoanalistas el convertir al mejor
secreto de la guerra en un caballo de Troya y dar el pistoletazo de salida para la inteligencia criptogréfica. En la
actualidad, la Inteligencia de Sefiales (SIGINT) es considerada como una de las partes mas vitales de la guerra
moderna.
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Paginas en Internet interesantes acerca de la maqui  na de Cifrado Enigma

Cipher Machines & Cryptology, the Enigma Sim home page:
http://users.telenet.be/d.rijmenants

Tom Perera's Enigma Museum:
http://wltp.com/enigma

Frode’s Crypto Cellar at CERN:
http://frode.home.cern.ch/frode/crypto

David Hamer’s cryptology website:
http://home.comcast.net/~dhhamer

Bletchley Park official site:
http://www.bletchleypark.org.uk

Enigma pages by Tony Sale:
http://www.codesandciphers.org.uk/enigma

The use of the naval 'Shark' code on U-boats and how it was broken
http://www.uboat.net/technical/enigma.htm

Breaking an original message, the double message key and Kenngruppen
http://home.earthlink.net/~nbrass1/lenigma.htm

History of solving the Enigma Cipher:
http://www.enigmahistory.org/enigma.htm
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